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Dator- & natverksteknik - Ovningar

NAMN:

Persondatorn I!.

1. Hur manga bitar &r en byte?

2. Vad ar skillnaden mellan lagringskapacitet och dverforingshastighet och vilka beteckningar
anvands?

3. Vad gor ett modem?

4. Vad ar en pixel?

5. Du har en bild med upplosningen 1280x720 och fargdjupet 32bpp. Hur mycket grafikminne
kravs for att visa bilden? (Samma méangd lagringsutrymme kravs for att spara bilden om man
anvander ett bildformat som inte komprimerar informationen).

6. Vilka fordelar respektive nackdelar finns det med fardigbyggda datorer jamfért med datorer
som byggs ihop av inkdpta delar?
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7. Namn 2 saker man bor tanka pa nar man ska képa ett moderkort.

8. Forklara foljande begrepp och férkortningar:
a. CPU

b. Bus

c. RAM

d. Socket

e. Chipset

f. PSU

g. UPS

h. ESD

9. Vad innebéar multitasking?
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10. Satt namn pa foljande kontakter och koppla samman dem med ratt portar pa moderkortet

(dra strack). OBS moderkortet har ej uttag for alla kontakter..




IT-La 5 i
© IT-Lararen (itlararen.se)

Programvara & Operativsystem
1. Ange minst 2 saker som ett operativsystem (OS) skoter.

2. Forklara foljande forkortningar och begrepp:
a. CL

b. GUI

c. TCO

d. Partition

e. Filsystem

f. Formatera (i harddisksammanhang)

3. Ge exempel pa minst fyra olika operativsystem som ej &r Microsoft Windows.
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4. Numrera foljande operativsystem efter alder. Bérja med det dldsta (nummer ett).
Operativsystem Alder
Windows Vista
DOS
Windows 2000
Windows 98
Windows 8
Windows XP
Windows 7
Windows 95
Windows 10

5. Hur manga olika versioner av Windows 7 finns och vad heter de?

6. Tank dig att du skaffa nytt operativsystem till ett féretag som precis skaffat en massa nya
datorer utan OS. Namn minst 3 saker som du bor tdnka pa vid val av OS.

7. Vilka IP-installningar (IPv4) behdver man géra under instéallningar for natverkskortet for att
en dator ska kunna kommunicera pa det lokala natverket och Internet?

8. Forklara skillnaden pa statisk och dynamisk IP-konfiguration. Ange dven vad som kravs for
att dynamisk IP-konfiguration ska fungera.
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9. Vad ar en ”patch” och en ”Service Pak” i programsammanhang?

Natverksteknik
1. Forklara féljande férkortningar och begrepp:
a. SOHO
b. Host

c. Natverksmedium

d. topologi

e. protokoll

f. inkapsling (encapsulation)

2. Vad ar skillnaden mellan en tjanst som bygger pa ett Server/Client férhallande och en tjanst
som bygger pa ett Peer-2-Peer forhallande?

3. Vad ar skillnaden pa en fysisk topologi och en logisk topologi?
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4. Satt namn pa foljande kommunikationssatt och forklara vad det innebar.

o 20

O

O

O
O

Namn:

Forklaring:

Namn:

Forklaring:

Namn:

Forklaring:

5. Forklara foljande forkortningar och begrepp:

a.

Ethernet

MAC-adress

Frame

LAN

WAN
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g. Intranat

h. ISR

6. Vilka fordelar finns det med att dela upp Ethernet-natverk i mindre delar?

7. Vad ar skillnaden mellan en fysisk och en logisk adress?

8. Vad anvands en SWITCH till och vilken niva arbetar den pa?

9. Vad ar skillnaden mellan en HUB och en SWITCH?

10. Beskriv hur en SWITCH kan halla reda pa vart en frame skall skickas och hur den gér om den
ej vet vart en frame skall skickas?

11. Ange MAC-adressen som anvands for broadcast.
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12. Vad anvéands en Router till (dess huvudsyfte) och pa vilken niva arbetar en Router?

13. Hur vet en router Router vart den skall skicka mottagna paket?

14. Vad gor en Router med ett broadcastmeddelande?

15. Vad anvands protokollet ARP till?

16. Vad hander om man kor kommandot arp —a pa en dator? Vad visas?
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Ansluta till Internet
1. Forklara foljande forkortningar och begrepp:

a. ISP
b. SLA
c. DSLAM

2. Hijalp foljande personer att hitta lamplig typ av anslutning till Internet.
a. Kalle borien villa en bit utanfor ett stérre samhalle. Kalle har en stationar dator och
planerar ej att flytta runt pa den. Kalle tycker om att spela mycket spel.

b. Linda borien nyldagenheticentrala Hassleholm. Linda driver ett litet fortetag som
saljer prylar och hon vill driva sin webbutik hemifran. Linda laddar dven hem en
massiv mangd film och musik.

c. Magnus bestiger berg pa sin fritid. Ofta utomlands. Magnus vill kunna blogga om sina
framsteg och dventyr nar han ar ute pa sina dventyr.

d. Anna borien villa inne i Hassleholm. Linda har en laptop som hon anvander till att
skriva en bok och tycker om att sitta och skriva ute i naturen och pa olika café.

e. Jan bor ute i skogen langt fran civilisationen (Ranseréd). Jan klagar ofta pa att det ar
dalig tackning pa mobiltelefonen, som tur ar har Jan en fast telefon.

3. Vad ar skillnaden pa asymmetrisk o symmetrisk hastighet?
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4. Vad anvands féljande kommandon till:
a. ping

b. tracert

5. Vad heter kabeln och kontakten? Varfor heter kabeln sa?

K

— 7 —

6. Vad ar skillnaden mellan en UTP- och en STP-kabel?

7. Vad skiljer mellan de olika kategorierna (Cat3, Cat5e, Cat6 osv?)

8. Vad heter kabeln pa bild och vad anvands den till idag?
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9. Vad ar fordelarna med fiberoptiska kablar till skillnad fran metallkablar?

10. Vilka av foljande alternativ stimmer vad géller “raka” och “korsade” TP-kablar? (OBS flera
alternativ ar korrekt). Ringa in ratt alternativ.
a. Det finns tva standarder for kontaktering, T568A och T568B.
b. Anvander man olika standarder, dvs en koppling i ena dnden och en koppling i den
andra d@nden av kabeln sa blir det en korsad (crossover) kabel.
c. Detfinns bara en standard for kontaktering.
Anvander man samma typ av standard i bada dndar pa en kabel sa blir det en rak
(straight-through) kabel.
e. Den enastandarden ar for raka kablar och den andra standarden ar for korsade
kablar.
11. Forklara begreppen crosstalk och attenuation.
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Nitverksadressering
1. Vad anvands IP-protokollet till?

2. Beskriv kortfattat vad ett IP-nummer &r och hur man skriver ett IP-nummer (IPv4).

3. Oversitt féljande binara tal till decimaltal

a. 11000000
b. 00000111
c. 10101100
d. 11111111
e. 00000000

4. Oversatt foljande decimaltal till binéra tal

a. 224
b. 128
c. 15

d. 255




\

IT-La 3 i
© IT-Lararen (itlararen.se)

e. 240

5. Ett IP-nummer &r uppdelat i tva delar, Vad kallas dessa delar och vad anvands de till?

6. Vad anvands natmasken till?

7. Din dator har IP-numret 192.168.100.5 och natmasken 255.255.255.0. Vad hander i foljande
fall: (Beskriv vad som hdander med IP-paketet och vilka protokoll som &r inblandade for att
det ska kunna komma fram)

a. Duvill skicka ett IP-paket till adressen 192.168.100.211

b. Du vill skicka ett IP-paket till adressen 192.168.0.5

8. Ange standardnatmasken for:
a. Enklass A-adress

b. En klass B-adress

c. Enklass C-adress




N\

IT-La 5 i
© IT-Lararen (itlararen.se)

9. Du anvander nidtmasken 255.255.255.0. Hur manga hosts kan du ha pa det lokala natverket?

10. Till vilken klass hor féljande IP-nummer?

IP-nummer Klass
8.8.8.8
200.0.3.5
10.50.60.2
172.20.0.1
20.0.0.4
192.168.100.2
224.1.1.1

11. Vad &r skillnaden pa publika och privata IP-adresser?

12. Vilka av IP-numren i uppgift 10 ar privata? Markera dessa.
13. Vad anvéands adressen 127.0.0.1 till? (eg. 127.0.0.0 — 127.255.255.255)

14. Beskriv vad IP-adresserna 169.254.0.0 — 169.254.255.255 anvands till.

15. Ange broadcast-adressen for féljande natverk
a. 192.168.0.0, ndtmask 255.255.255.0

b. 172.16.0.0, natmask 255.255.255.0

c. 10.0.0.0, ndtmask 255.0.0.0
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16. Vad ar skillnaden mellan statisk och dynamisk IP-adressering? Vad kravs for att dynamisk IP-
adressering skall fungera?

17. Forklara vad NAT &r och vad det anvands till.

18. Ge dator-A och dator-B lampliga IP-installningar.

IP-nummer:
Natmask:
Default Gateway:

Internet

Switch

Router-A

Gront interface (Router-A)  Orange interface (Router-A)
IP:192.168.5.1 1P:143.88.65.3
Natmask:255.255.255.0 Natmask:255.255.0.0

[P-nummer:
Natmask:
Defaukt Gateway:
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Natverkstjanster
1. Ge exempel pa minst 3 olika typer av servrar som ar vanligt forekommande i ett natverk.

2. Vad ar storsta skillnaden mellan transportprotokollen TCP och UDP?

3. Ge exempel pa minst 3 tjanster som anvander TCP.

4. Vad anvands UDP oftast till? (ge tva exempel)

5. Hur vet TCP om nagot saknas i en dverforing? Forklara.

6. Vad anvands portnummer till? Férklara

7. Vad betyder forkortningen DNS och vad anvands tjansten till?

8. Ge exempel pd minst 5 s.k. toppdomaner.
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9. Vad gor en DNS-server ifall den inte kan svara pa en namnforfragan fran en klient?

10. Vad betyder foljande forkortningar och vad anvands tjansterna till?
a. HTTP

b. FTP

c. SMTP

d. HTTPs

e. POP

f. IMAP

h. VolP
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11. Para ihop ratt tjanst med ratt portnummer. (dra streck)

TCP port 22

TCP port 23

TCP port 20 & 21

TCP port 80

UDP port 53

TCP port 443

TCP port 25

TCP port 110

TCP port 143

(000000 0

12. Vad anvands OSIl-modellen till?

13. Rita upp en enkel skiss 6ver OSI-modellen och namnge alla lager.
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Tr:‘idli')sa tekniker

Para ihop foljande tradlosa tekniker med ratt beskrivning (dra streck).

Anvander radiofrekvenser. Kort rackvidd och
relativt 1ag 6verforingshastighet. Anvands mycket
till tradlosa tillbehor sdsom head-set, moss etc.

Lag energi och darmed kort rackvidd. Kan ej tranga
‘ ) igenom fasta objekt. Anvands framst till
fjarrkontroller. Lag 6verforingshastighet. Anvander

infrarott ljus.

Anvander radiofrekvenser. Starkare signal ger
battre rackvidd. Relativt hog dverfoéringshastighet.
Anvands till tradlosa datornatverk.

2. Vilka tva frekvensband (RF) ar fritt att anvanda?

3. Vilka fordelar finns med tradlosa natverk?

4. Vilka nackdelar finns med tradldsa natverk?

5. Vad heter standarden for WLAN?

6. Du har kopt ett tradlost natverkskort till din stationara dator. Pa kartongen ser du bilden Vad
vet du da?

™
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7. Fyllifoljande tabell

Standard Frekvens(er)

Ungefarlig
overforingshastighet

Ungefarlig rackvidd

802.11a

802.11g

802.11n

802.11ac

8. Vad anvands féljande komponent till?
a. Accesspunkt

b. Tradlos brygga

c. Antenn

9. Vad heter foljande antenntyper?

10. Vad anvéands SSID till?

11. Vad ér skillnaden pa Ad-hoc och infrastructure mode i WLAN-sammanhang?




IT-La 5 i
© IT-Lararen (itlararen.se)

12. Vad ska man tdnka pa da man vill utdka ett tradlost natverk till att tacka ett storre omrade?
(Bade vad géller tackning men dven vad galler kanaler)

13. Hur fungerar CSMA/CA?

14. Vad innebar "war driving”?

15. Vad kan man gora for att sakra sitt tradldsa natverk? Ange minst 3 olika atgarder.

16. En kompis till dig undrar vilken typ av kryptering som han ska anvanda hemma. Ge forslag
och motivera varfor.
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Grundlaggande siakerhet
1. Vadinnebar s.k. social engineering?

2. Vad ar phising?

3. Forklara foljande begrepp:
a. Worm

b. Virus

c. Trojansk hast

4. Vad ar syftet med en DoS-attack? Beskriv enkelt hur en DoS-attack kan ga till.

5. Vad innebar féljande:
a. SYN-flooding

b. Ping of Death
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c. DDoS

d. Brute Force

6. Vad dr SPAM?

7. Ange minst 3 saker man bor ha/gora for att 6ka sdkerheten pa sin dator.

8. Vad gor en brandvagg?

9. Forklara foljande begrepp
a. Packet filtering

b. Application filtering

c. URL-filtering

d. Stateful Packet Inspection (SPI)
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10. Forklara foljande begrepp
a. Appliance-based firewalls

b. Server-based firewalls

c. Integrated Firewalls

d. Personal firewalls

11. Vad ér en DMZ?

12. Ange minst 5 saker som du som natverksadministratér bor géra/tanka pa for att 6ka
sdkerheten.

13. Varfor ar det bra att ha bade en brandvagg som skyddar natverket och en personlig
brandvagg pa varje klientdator?
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Felsokning

1. Forklara hur féljande felsékningstekniker fungerar:
a. Top-down

b. Bottom-up

c. Divide-and-Conquer

d. Trial-and-error

e. Substitution

2. Vilket kommando i kommandotolken anvands for:
a. Visa IP-instéllningar

b. Testar anslutningsformaga

c. Visar vagen ett IP-paket tar

d. Visar anslutningar (TCP/UDP)

e. Felsokning av DNS
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3. Ange kommando i kommandotolken for att:
a. Visa detaljerad information om natverkskonfiguration sasom MAC-adress mm.

b. Slappa en IP-adress som tilldelats dynamiskt av en DHCP-server.

c. Fraga efter nya IP-instéllningar fran en DHCP-server.

4. En kompis ringer dig och sager att han har problem med sitt natverk. Han kan inte surfa. Han
sager att han provat med bade Internet Explorer och Chrome. Du ber honom att pinga
internetadressen 8.8.8.8 vilket fungerar. Darefter ber du honom att surfa in pa din webbserver
som du har hemma genom att ange IP-numret i adressfaltet. Detta fungerar. Vad ar fel och vilken
felsékningsteknik har du anvant dig av?

5. Du kommer hem och startar din dator for att surfa lite men upptacker att nagot ar fel. Du kollar
dina IP-installningar och ser att ditt IP-nummer ar 169.254.5.45 med natmasken 255.255.0.0. Vad
ar fel?

6. Din mamma ringer dig och sadger att nagot ar fel. Hon kan inte ansluta till Internet. Du beslutar
dig for att anvanda dig av felsékningstekniken bottom-up. Vad ber du da din mamma att
kontrollera forst?

7. Hur kan du se ifall din ISP har problem med anslutningen till Internet?
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8. Vad ar vanliga fel ifall en anvéndare inte kan ansluta till det tradlésa natverket?

9. Du har lite problem med en kabel som du sjélv kontakterat och som &r ganska lang. Vad bor du
kontrollera?

10. Finn alla fel? (Det finns totalt 6 fel)

Dator-A

IP: 192.168.0.3

Natmask: 255.255.255.0
Default Gateway: 127.0.0.1

g ‘ Internet
Router-A
(Gron) IP: 192.168.0.1
(Grén) Natmask: 255.255.255.0
(Orange) IP: 10.0.0.1
(Orange) Natmask: 255.0.0.0
P
Dator-B o
IP: 192.168.0.1 :

Natmask: 255.255.0.0
Default Gateway: 10.0.0.1

Dator-C

IP: 192.168.0.255

Ndtmask: 255.255.255.0
Default Gateway: 192.168.0.1



