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Ovningar — Natverkssakerhet Skadlig
programvara

Ett par instuderingsupppgifter som handlar om Malware och virus.

1. Paraihop foljande varianter av skadlig programvara med lampligast beskrivning.

Kryptera viktig data och haller den
gisslan

Virus

Infekterar ett operativsystem och far
TrOja n administratérsatkomst vilket gér det svart att uppticka
med anti-virusprogram da det férhindrar upptackt.

Ra nsomware Skadlig programvara som kraver

interaktion av anvandaren

Skadlig programvara som kan sprida sig

Worm oo
sjalv via natverk
Skadlig programvara som ligger gomd och som
Spywa re ofta utger sig for att vara legitim programvara

Skadlig programvara vars mal ar att samla
ROOtklt information om anvandaren. Kan vara samlingsnamn
for andra varianter av skadlig programvara.

2. Ge exempel pd minst tva olika satt som en anvandare kan fa skadlig programvara pa sin
dator.

3. Vad menas med ett s.k Botnet?
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4. Vad innebar termerna Phising och Social engineering? Ge exempel.

5. Paraihop féljande typ av virus med lampligast beskrivning

Boot Sector Andrar sin kod fér att undvika upptéckt
(muterar)
Macro virus Utnyttjar skriptsprak, sdsom VB och program och

filer som anvander skriptsprak, som t.ex. Word-filer

Logisk bomb Har férmagan att skriva om sig helt
(dven dndra payload)

Multipartite Infekterar MBR och laddas innan
operativsystemet.

Ligger gdmd och véntar pa att ett villkor ska
uppfyllas innan den skadliga koden kors

Polymorph

Virus med flera angreppsmetoder
Metamorphic och komponenter vilket gor det svart
att bli av med.

6. Ange minst tre olika tecken pa att en dator kan vara infekterad av en Trojan.
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7. Du misstanker att en dator ar infekterad av en Trojan. Du har inte tillgang till nagon specifik
programvara for att upptacka skadlig programvara. Vad kan du goéra for att fortsatta leta
efter tecken pa att datorn ar infekterad? Ange tva saker som involvera inbyggda verktyg och

funktioner i operativsystemet.

8. Vadinnebar en s.k. Wrapper i samband med Trojaner?

9. Vad innebar Covert channel i samband med en Trojan? Ge ett exempel pa covert channel.

10. Vad gor en s.k. Keylogger och varfor skyddar inte kryptering och liknande mot detta?



