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Vad innebar en sa kallad Broadcast Storm och vad kan orsaka en sadan? Forklara

Hur gér man for att skydda sig mot Broadcast Storm? (Cisco-switch)

Beskriv enkelt hur en switch fungerar? Anvand begrepp som MAC-adress, CAM-table, VLAN
och forklara hur en switch lar sig MAC-adresser.

Beskriv hur en CAM-table overflow attack fungerar.

Hur gér man for att skydda sig mot CAM-table overflow attacker? (Cisco-switch) Ange dven
ifall det &r nagot man bor tdnka pa i samband med detta.

Forklara kortfattat vad VLAN-hopping attack innebar och hur man genomfor detta.

Forklara kortfattat vad DHCP-spoofing attack innebar och hur man genomfor detta.
Forklara kortfattat vad DHCP-starvation attack innebar och hur man genomfor detta.

Hur gér man for att skydda sig mot olika DHCP attacker? (Cisco-switch) Ange aven ifall det ar
nagot man boér tanka pa i samband med detta.

. Vad anvands ARP-protokollet till? Beskriv dven kortfattat hur en ARP-forfragan gar till samt

vad en gratious ARP-reply ar for nagot.

Forklara kortfattat vad ARP-spoofing/ARP-poisoning attack innebdr och hur man genomfor
detta.

Hur gor man for att skydda sig mot olika ARP attacker? (Cisco-switch) Ange dven ifall det &r
nagot man bor tdnka pa i samband med detta.

Vad anvéands STP till?

Hur gér man for att skydda sig mot olika STP attacker? (Cisco-switch) Ange dven ifall det ar
nagot man bor tanka pa i samband med detta.

Forklara kortfattat vad adress-spoofing innebar.

Hur gér man for att skydda sig mot adress-spoofing? (Cisco-switch)



