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Ovningar — Natverksteknik UDP (=]

Ett par instuderingsuppgifter som handlar om Natverksteknik UDP.
N N

1. Vilka egenskaper har UDP (och vilka egenskaper har UDP inte om man jamfor
med TCP)?

2. lvilka sammanhang kan det vara mindre bra att anvanda UDP?

3. Na&mn nagra applikationer/tjdnster som anvinder UDP

4. Om en dator far ett UDP-meddelande till en port den ej lyssnar p3, vilken respons bor den ge
enligt standarden?

5. Hur manga bitar ar ett port-nummer?

6. Vad anvands port-nummer till?

7. Praktisk 6vning: Starta Powershell och kontrollera vilka UDP-installningar som finns med
kommandot Get-NetUDPSetting. Prova dven kommandot Get-NetUDPEndpoint, vad visas?
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UDP Laboration

1. Oppna Wireshark och starta inspelning med filter:
udp.port==53
Oppna CMD och kér kommando: (genererar UDP-trafik)

nslookup www.sunet.se. 8.8.8.8

(Detta kommando skickar en DNS-forfragan till servern 8.8.8.8 som fragar vilket IP-nummer
www.sunet.se har)

Titta sedan i Wireshark efter det paket som gick ivag med aktuell fraga. Markera paketet och

IM

titta forst i IP-header. Vilket ”protocol” anvands och vad var betydelsen av det?

2. Titta sedan i UDP-header. Vilken source-port anvands?

Vilken ar destinations-porten?

Titta sedan pa svaret som kommer fran DNS-servern. Vilka source- och destinationsportar
anvands?

3. Oppna en kommandoprompt och kér kommandot:
netstat —nao | find /i "UDP"
EXTRA: Notera de lyssnande UDP-portarna. Vidlj ndgon, t ex UDP/500, och anvidnd process-id

och se om det gar att finna en trolig dgare till porten. (Inte alltid enkelt om det dr Windows-
service som dger porten.)

4. Kan man se aktiva uppkopplingar fér UDP med netstat? Om inte, varfor?

5. Oppna Wireshark och starta en ny inspelning. Anviand féljande filter:
udp.port==53 or icmp

Kor sedan kommando (skickar UDP-fraga till plats som EJ férvantas lyssna pa port). Sist pa


http://www.sunet.se/
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raden ar det vi skickar till.
nslookup www.xyz.se www.sunet.se

Titta sedan i Wireshark, dels pa UDP-paket som lamnar oss samt pa det svar som kommer.
Vad innehaller svaret fran www.sunet.se-IP-adressen?

Nu svarar www.sunet.se med ratt ICMP-meddelande (i alla fall i skrivande stund 2022), men
upprepa samma kommando som innan men skicka forfragan till en annan extern adress, t.ex.
nslookup www.xyz.se www.mil.se

Far vi nagot svar da? Om inte varfor?
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