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Ovningar — Natverksteknik ARP (=]

Ett par instuderingsuppgifter som handlar om Natverksteknik ARP.
200

1. Vad star férkortningen ARP for?

2. Vad anvéands ARP till?

3. Hur manga av enheterna pa det lokala natverket ser typiskt en sa kallad ARP-query fran nagon
annan?

4. Hur manga pa det lokala natverket ser typiskt svaret som kommer pa en ARP-fraga?

5. Om vi antar att vi kanner till en viss MAC-adress som hor till en viss dator som befinner sig pa ett
annat natverk an vi, har vi nagon nytta av denna information?

6. Om inte, varfor?

7. Praktisk 6vning: Starta CMD (kommandotolken), Powershell eller Windows terminalen och kor
kommandot ARP -a. Vad ser vi?

8. Foérdjupningsuppgift: Vad innebar en ARP-poisoning attack?
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ARP Laboration

1. Starta Wireshark och starta en inspelning tillsammans med filtret “arp or icmp”. Lat
sedan programmet vara igang i inspelningslage.

2. Oppna en kommandoprompt i administrativt ldge och notera vilken IP-adress datorn
anvander:
a.

Notera vilken adress som ar default gateway:
b.

Om du har en annan enhet pa det lokala natverket notera den enhetens IP-adress
(skrivare, TV, mobil, annan dator etc)
C.

3. Rensa det aktuella innehallet i ARP-cachen. (arp -d *)

4. Koren ”ping” mot adressen noterad ovan i punkt c.

5. Kontrollera att du far svar. Kontrollera i ARP-cache, syns koppling mellan IP och MAC?

Notera MAC-adress till denna IP har:

6. Vaxla till Wireshark och pausa inspelning. Leta efter ARP-fraga efter aktuell IP-adress och
markera denna.

Titta forst i Ethernet-del av denna frame. Vilken ar destinations-adress?

Varfor anvands denna adress?

Vilken ethertype har denna frame?

7. Titta nuisjalva ARP-delen.

Vilken “opcode” anvands?

Studera de fyra falten Sender respektive Target MAC och IP. Vilken information ar det
som "saknas” (d.v.s. dar faltet ar blankt)?
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8.

10.

11.

12.

13.

Hitta sedan det ARP-svar som foljer denna fraga. Notera forst i Ethernet-header om det
ar nagon skillnad i destinations-MAC-adress. Vad ar det som gor denna “olikhet” jamfort
med fragan?

Notera i ARP-del vilken OP-code som anvands?

Studera Sender och Target MAC och IP-filtet, finns all information nu?

Hitta det férsta ICMP-meddelande fran din dator till sékt maskin. Oppna detta paket och
studera Ethernet-header och destinations-MAC, ar detta samma MAC som noterades i
punkt 127

Starta en ny inspelning i Wireshark, (spara inte).
Rensa innehallet i ARP-cachen.
Pinga nu en adress pa internet, t ex www.sunet.se.

Kontrollera i kommandoprompt hur innehallet i ARP-cache ser ut. Syns nagon koppling
till adressen pa sunet? Om inte, varfor?

Titta i Wireshark, se vilken ARP-fraga som stélldes av din dator (observera att andra ARP-
fragor kan synas). Varfor efterfragades denna adress av din maskin?

Titta i ARP-cache vilken MAC-adress som tillhoér default gateway:

| Wireshark, hitta det férsta ICMP-meddelande som gick fran din dator mot maskin pa
Internet. Markera detta paket och titta i Ethernet-header. Vilken ar destinations-MAC-
adress och varfor syns denna?




