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Ovningar — Natverksteknik IPv4 Del2 E

Ett par instuderingsuppgifter som handlar om Natverksteknik IPv4 (Del 2). - —r—

1. Till vad anvands Default Gateway |IP-adressen?

2. Beskriv hur kommunikation gar till nar en dator ska skicka ett IP-paket till en annan host pa
det lokala natverket. (Hur ser avsdandar- och mottagaradresserna ut pa lager 2 och 3?)

3. Beskriv hur kommunikation gar till ndr en dator ska skicka ett IP-paket till en annan host som
ej finns pa det lokala nétverket. (Hur ser avsandar- och mottagaradresserna ut pa lager 2 och
37?)

4. Ange vilka IPv4-adresser som ar privata adresser (enligt RFC 1918)

5. Vad ar skillnaden mellan adresserna 255.255.255.255 och 192.168.20.255? (Pa natverk med
standardmask /24.)

6. Ett natverkskort har adressen 169.254.50.67 med ndatmasken 255.255.0.0. Vad innebar
detta?

7. Vad ar IPv4-adressen till localhost?
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8. Varfor ar det alltid 2 adresser i ett ndtverk som ej kan anvandas som host-adresser?

9.

10.

11.

Beskriv hur kommunikation gar till nér en dator ska skicka ett IP-paket till alla andra enheter
pa det lokala natverket. (Hur ser avsandar- och mottagaradresserna ut pa lager 2 och 3?)

Beskriv falten identifier och fragment offset i IP-headern

Om flaggan MF &r satt pa ett paket vad betyder det?

12.

Vad anvands faltet TTL till i IP-headern?

13.

Vad anvands kommandot tracert (traceroute i Linux) till?

14.

Extra fordjupningsévning: Om vi ska skapa ett nytt natverk, varfér kan det vara olampligt
generellt att anvdnda IP-adresser i adressomradet 192.168.0.x eller 192.168.1.x?



m © IT-Lararen (itlararen.se)

IPv4 Del 2 — Laboration IP-headern

1.

2.

3.

Starta en inspelning i Wireshark med filtret “icmp”.

Pinga en adress pa internet, t ex www.sunet.se.

Viéxla till Wireshark och hitta det férsta ICMP-meddelandet (echo request) fran din dator.
Markera paketet och studera IP-header.

Kontrollera féljande falt och férklara dem snabbt:
Version:

Header length:

Total length:

Time to Live:

Header checksum:

* Beroende pa Wireshark- och Windows-version samt natverkskorttyp - om IP-header-
checksum noteras som inkorrekt eller ar blankt pa ett utgdende paket, vad kan vara skalet till
detta? (googla..)

Hitta det efterféljande paket med “echo reply” och notera faltet TTL. Vilket varde har detta?

Har detta nagon relation till det TTL som det forsta paketet hade?

Utifran aktuellt varde som syns i svaret, gar det att gora en gissning vilket TTL som
avsandaren ursprungligen hade?

Ha en inspelning igang och anvand ping tillsammans med vaxel —i for att satta TTLtilltex 5
och forsdk pinga adress pa internet.

Notera i Wireshark om TTL gar ivdg med 6nskat vdrde.

GOr stegvis 6kning och notera vilket TTL som kravs for att na 6nskad plats.

Paborja ny inspelning i Wireshark och anvand sedan kommando “tracert” tillsammans med
vaxel —d (ej namnupplosning) och ga mot lamplig adress pa Internet.

Kontrollera i Wireshark hur TTL-falten ser ut pa de paket som gar ivdg. Hur manga paket syns
med samma TTL innan 6kning sker?
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IPv4 Del 2 — Laboration IP-fragmentering

1. Stallin i Wireshark — utifran instruktion — att Wireshark inte skall gbra egen visuell
hopsamling av IP-fragment. (Redigera — Installningar — Protocols — Ipv4 — Klicka ur

"Reassemle fragmented IPv4 datagrams")
M Wireshark - Installningar

iPerf2
IPMI
IPPUSE
IPSICTL
[P
IPvE
IPVS

[P
IRC

Internet Protocol Version 4

B Decode IPv4 TOS field as DiffSery field
meassemble fragmented IPv4 datagrams

B show IPv4 summary in protocol tree

[T validate the IPv4 chedksum if possible

B support packet-capture from IP TSO-enabled hardware

2. Starta en ny inspelning och satt filter till ”ip”.

Fran kommandoprompt, kor:

ping NAGON-ADRESS —n 1 -1 30000
(Nagon adress kan vara din default gateway adress)

(observera ovan att vaxel ar lilla —n ger att endast skicka en ping-forfragan for lattare studera
utdatat. Och vaxeln -I (length) ange antalet bytes som ska skickas)

Titta i Wireshark och notera det forsta paket som gar ivag fran din dator. | IP-header,
expandera del fér Flags och notera virdet pd ”More fragments”. Ar denna 0 eller 1?

3. Notera efterfoljande paket (Fragmented IP protocol), studera faltet “Fragment offset” i IP-
header och notera att detta gar uppat utifran mangd data som hittills gatt ivag.

4. Kor nu samma kommando som ovan med addera vaxel —f (Do not Fragment). Vilket resultat

far vi?

5. Varfor ar det generellt negativt med IP-fragmentering?

6. Vad ar konceptet "Path MTU Discovery” och hur fungerar det?
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Oppna en webblisare och anslut till ndgon eller ndgra webbsidor. Via en kommandoprompt, kér

kommando:
netsh int ipv4 show dest

Vad ser vi i listan?




