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Vigenere

Vigenere ar en annan Krypteringsmetod som ar mer avancerad &n de tva foregaende. Denna

Kryptering & Chiffer Del 2

metod ar sakrare men langt ifran saker om man anvénder daliga nycklar. Det finns dock en
variant av vigenere som dar omojlig att knacka vilket &r unikt, mer om detta senare.

For att kryptera med vigenere behdver man ett meddelande och en nyckel. Nyckeln bestar av
bokstaver. Meddelandet delas in i lika stora block som nyckeln &r Iang. Man plussar ihop
positionen i alfabetet hos nyckelbokstaven och meddelandebokstaven och far da en ny
position. Det krypterade meddelandet innehaller bokstaven pa denna position i alfabetet.

Exempel

Kryptering

Nyckel: tjena

Meddelande: Vi testar att kryptera med vigenere

b d

a c e|f|lg|lh|ilj|k|l|m/njo|p|qg|r|s|tju|lv|w/x|y|lz|a|a|o
11213(4|5|/6|7(8|9|1|1|1/1|1|1|1|1|1]1]|2]|2|2|2|2|2(2|2|2|2
0(1]2(3]|4]|5/6[7|8[9|0[1]2|3]4|5|6|7|8]|9
t ] n alt j enajftj enajltj enalilt j e n ajt j n
v it es|{tarat|tkrywp plteram|edwvi g|len r
2151121511215 1121511|21511|2151
00 4 00 4 00 4 00 4 00 4 00 4
2925112111221 121/25111|54297|/5151
2 0 9]0 8 0/0 1 85 6|0 8 3 2 4 8
= (Om summan é&r storre an 29 dras 29 bort.)
11212112121 221111211/2122838|2213F%6
39590/{11351{11307|15354/5473 540
ms ys tlk kwo ulkuwijglkowonlynawh|yxijcf

Krypterat meddelande: msystkkwoukuwjgkowonynawhyxijcf

Dekryptering

Nyckel: tjena

Krypterat meddelande: msystkkwoukuwjgkowonynawhyxijcf
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a|bjc|d|e|f|g|hl|il|j|k|l|m/n|jo|p|qg|r|s|t|lu|lv|w|x|y|z|a|a|o
112|3[4|5/6|7|8|9|1|1|1|1|1|1|1|1]1(1|2|2|2|2|2|2|2|2|2]|2
0(1]2(3]|4]|5/6[7|8[9|0[1]2|3]4|5|6|7|8]|9
11212112121 221111211/2122238|2213F€6
39590{11351/11307|153545473 540
msys tlk kwoulkuwijoglkowonlynawh|yxijcHf
nyckeln = tjena = 20 10 5 14 1 (denna ska dras bort fran det krypterade meddelandet.)
11212112121 221111211/2122238|2213°%6
39590{11351/11307|15354/5473 540
21511j]21511j21511j215112151121511
00 4 00 4 00 4 00 4 00 4 00 4
= (Om resultatet av subtraktionen blir mindre an 1 laggs 29 pa)
29251211122 112125111/54297|/51515
2 0 910 8 0/0185¢6|0 8 3 2 4 8
vites|itarat|tkryplteramedvig|lenerwr.e

Vi testar att kryptera med vigenere.

One time pad

Om man anvander en nyckel som &r lika lang som meddelandet sa blir det krypterade
meddelandet oknéckbart om man bara anvander nyckeln till ett meddelande. Problemet ar att
man maste lamna Gver en nyckel for varje meddelande. Detta kan goras pa ett sddant satt att
man traffas gemensamt och skapar en hel bunt med nycklar som ér tillrackligt Ianga for vilka
meddelanden som helst och sedan nar man skickar meddelanden till varandra sa anvander
man nycklarna i tur och ordning. Detta gors bland annat inom militéren till valdigt viktig
information. Det basta ar att oavsett hur snabba datorer som nagonsin kommer att finnas sa
kommer de aldrig att kunna knéacka sadana har meddelanden eftersom det &r teoretiskt
omojligt.

Ovningar

Ovning 1
Kryptera meddelandet: Hejsan allihopa
Nyckel: tja

Ovning 2
Dekryptera: anqgmsozj
Nyckel: hej

Ovning 3
Kndack: umksa
Nyckel: ? (nyckellangd = 2)
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Statistik

For att kndcka krypterade meddelanden som dr krypterade med nagon utav “vara” tre metoder
sa galler det forst att ta reda pa vilket som anvéands och om det &r ceasar eller metod 2 sa gar
det att kndcka med hjélp av statistik eftersom vissa bokstaver anvands mer dn andra. Har man
nyckellangden for vigenere sa gar det dven att knacka detta med statistik. FOr att man ska
kunna anvanda statistik sa maste meddelandet var langt och nyckel helst vara kort.

Tabell 6ver engelska spraket

S - (8.07%)
- - (1.40%)
S (2.27%)
S —— (4.71%)
e e e e e o= (12.49%)
S (2.26%)
- (2.08%)
S (6.57%)
S —— (6.81%)
. (0.11%)
- (0.79%)
S (3.68%)
S (2.56%)
S — (7.08%)
S — (7.74%)
- - (1.62%)
. (0.11%)
S (6.16%)
S —— (6.30%)
S —— (8.99%)
S (2.78%)
- (0.86%)
S (2.37%)
. (0.11%)
- (2.03%)
(0.04%)

NS Xs<c™®»w-STOTOS3—X—T—0Q oo o
d
1
1

Knacka ceasar med statistik

For att knacka en engelsk text som &r krypterad med ceasar sa kan man se vilken bokstav som
forekommer oftast och anta att denna bokstav ér ett ’e’ i det riktiga meddelandet. Om det inte
gar ihop testar man om den bokstav som forekommer nést oftast kan vara ett e’ osv. Det
kravs antagligen inte mer ett par tre tester innan man har hittat ratt beroende pa hur langt
meddelandet &r.

Knacka metod 2 med statistik

Det enda man kan komma fram till & om meddelandet &r krypterat med en metod som
anvinder omflyttning av bokstéver eftersom man da kan se att det &r bokstaven ’e’ som
forekommer oftast och sedan ’a’ osv. det gir dock inte att fa fram originalmeddelandet med
statistik men metod 2 gar oftast latt att knacka anda.
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Knéacka Vigenere med statistik

Om man kanner till nyckellangden (den gar att berdkna fram) sa kan man knécka vigenere pa
samma sétt som man knécker ceasar:

Exempel:

Krypterat meddelande: ikofvvugvuxlhggfth (Hi, let’s test vigenere)
Nyckelangd: 3 (abc)

o X e < |x
S|l —I<|I<|O

- o> ||| —

Nu kan vi l6sa kolumn ett, tva och tre som tre olika ceasarchiffer.

kolumnl

ifuuhf=2f,2u,1i,1h

antag f = e => nyckelbokstav = a.

=> hettge (t 4r en vanlig bokstav i engelskan sa detta verkar vara en trolig I6sning)

kolumn2

kvgxgt=29g,1k, 1v,1x, 1t

antag g = e => nyckelbokstav = b

=> jtever (vanliga bokstéaver i engelskan sa detta verkar vara en trolig I6sning)

Vi har nu hi_et_te tv_ge er_

kolumn3

owlgh=2v,10,11,1q9,1h

antag v = e => nyckelbokstav = q

=> xeeuzq (ovanliga bokstaver sa vi testar nagot annat)

testar o = e (inte bra)

testar | = e (inte bra)

testar g = e (inte bra)

antag h = e => nyckelbokstav = ¢

=> [ssine => hiletstestvigenere = hi lets test vigenere = hi, let’s test vigenere. LOST!

Naturligtvis ar det inte alltid sa har enkelt, i alla fall inte med sa korta meddelanden men det
fungerar bra som exempel.
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Ovningar

Ovning 4
Bestdm vilken metod som har anvénts for att kryptera foljande meddelanden (ceasar eller
metod 2) (engelska):

- grzbrxngrzwkdwlIxvhgfhdvduwrhgfubsw
- rheesieuedtmdhtozwzo

Ovning 5
Knack foljande vigenere-meddelande pa engelska som ar krypterad med en nyckel pa 3
bokstaver:

- vmdsgggmpotahwrsbaaiwsqfzgfhtgawdsmmgg
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FACIT

albjc|d|e|f|g]|h

S
o
-
w
—

11213456789

O =

=
=

w |3
=
=
=
o
=
=
N
N

w NS
[N}
N

~ M| e
N
N

[EEN

o1
(6]

oekjkouvmaorpgk

2

Y i g
h e j
22 9 7
8 5 10
= (Summa)

1 14 17
a n q
angmsozj

3

k I

j a

11 12

10 1




N\ 7

IT-Lararen

- © IT-Lararen (itlararen.se)

= (summa)

21

19
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K

m
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p
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a

o

O 1 2 3 10 2 3 (0 1 o 1 2 o 1 2

h e r e [i s e |d m h o d W 0 2

2 0 3 1 |2 3 112 0 2 0 3 2 0 3

r h e e |[s e u |e d d h t Z W zZ

here | used method two = rheesieuedtmdhtozwzo

5

n h I 14 8 12

h e r 8 5 18 22 |13 |4 \Y; m |d
e | u 5 19 21 19 |17 |7 s |q g
S e d 19 |5 4 7 |13 |16 g |m |p
a I o] 1 12 | 15 15 |20 |1 0 t a
t 0 f 20 |15 |6 8 |23 |18 h (w |r

e t 0 5 20 |15 19 |2 1 S b a
m |a k 13 |1 11 1 9 23 a i w
e i t 5 19 20 19 (17 |6 S q f

| i t 12 |9 20 26 |17 |6 y4 q f

t I e 20 |12 |5 8 |20 |17 h |t q
m |0 r 13 |15 |18 1 23 |4 a w |d
e e a 5 5 1 19 |13 |13 S m m
S y 19 | 25 7 7 g g

here | used a lot of e to make it little more easy =
vmdsqggmpotahwrsbaaiwsqgfzqgfhtqgawdsmmgg
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