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Grundlaggande kryptering & chiffer

Allmant om kryptering

For att inte hackers ska kunna snappa upp den information som skickas dver nétet sa bér man
anvanda sig av nagon form av kryptering, d.v.s. férvrangning av informationen. Det finns
valdigt manga olika sétt att kryptera information och en valkéand tidig metod ar Ceasars
chiffer. En metod som manga kanske kanner till &r révarspraket. Dessa metoder &r inte langre
godtagbara eftersom bade méanniskor och datorer knacker dessa snabbt. For att hindra att
dagens datorer ska kunna knécka ens krypteringar kravs avancerade metoder sasom t.ex.
RSA-kryptering.

Nycklar

Gemensamt for alla krypteringsmetoder ar anvandandet av nycklar. Ibland anvénds samma
nyckel for att kryptera som for att dekryptera. Dessa metoder kallas symmetriska och
motsatsen kallas asymmetriska och da anvands olika nycklar for kryptering och dekryptering.

Nycklar gor att &ven om hackern kanner till vilken krypteringsmetod som anvands sa kan
hackern dnda inte fa fram originalmeddelandet om nyckeln &r val vald.

Det som behdvs for att kryptera ett meddelande ordentligt &r alltsa:

e En krypteringsmetod
e Eneller tva nycklar

Nedan gas metoden Ceasars chiffer igenom.

Ceasars chiffer

Ceasars chiffer gar ut pa att man byter ut bokstaverna i originalmeddelandet mot andra. Vilka
bokstaver man ersétter med beror pa nyckeln.

Exempel

Originalmeddelande: Hej jag heter Niklas
Nyckel: 5

Kryptering
Eftersom nyckeln &r 5 byts alla bokstaver i originalmeddelandet ut mot den bokstav som finns
5 placeringar langre fram i alfabetet.

a/bjc|dfe|flg|h |i|j|k|[l | m|n|jo|lp|g|r |s|t|u|v|iw|x|y|z|a|a
flg|h|li|j|k[l | m|njo|lp|qg|r |s|t|lu|v|w|x|y|lz|a|la|o|a|b]|c
Hle |] j la |g h e [t |e |r N i |k |I Ja |s
M|j |o o |f |I mij |y |] |w S |n |p |q |f

Krypterat meddelande: Mjo ofl mjyjw Snpgfx
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Dekryptering

For att dekryptera meddelandet kravs att mottagaren har nyckeln (5) och naturligtvis det
krypterade meddelandet.

For att dekryptera meddelandet gor man tvart om d.v.s. man byter ut alla bokstaver mot
bokstaven som ligger 5 placeringar tidigare i alfabetet.
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Meddelande: Hej jag heter Niklas

Ovning 1
Kryptera féljande meddelande med ceasars chiffer med nyckel 3:

- Hejsan kompis

Ovning 2
Du har lyckats komma 6ver ett krypterat meddelande som ser ut sa har:

- hy opevehi hix

Du har dven ringt till avsandaren och latsas vara it-supporten och sagt att du behover hans
senaste nyckel vilket han naturligtvis ger dig ndmligen nyckeln 4.

Knack meddelandet.

Ovning 3
Du har aterigen lyckats komma 6ver ett krypterat meddelande men den har gangen gick det
inte att lura avsandaren utan du maste forsoka knécka foljande meddelande utan nyckel:

- pgm ex osvutkxgj

Annan enkel metod

Nu ska vi kolla pa en metod dar man byter plats pa bokstaverna istéllet for att byta ut dem.
Det gar till pa det sattet att man delar in originalmeddelandet i block som &r lika stora t.ex. 10
tecken stort. | varje block vaxlar man sedan plats pa bokstaverna enligt nyckeln som ar lika
lang som antalet tecken i varje block. Om vi har delat in meddelandet i block om 10 tecken
ska alltsa siffrorna 0 till 9 inga i nyckeln.

Exempel

Meddelande: Hej jag skickar ett meddelande
Nyckel: 4921506738
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Vi delar in meddelandet i block:

6 78 9|01 234567890123 45%6 7
s ki clkarett meddiel ande x

012 34
hej j a

5
g

Eftersom vi har nyckeln 4921506738 sa flyttar vi om bokstéverna i varje block sa att 4
kommer forst 0.s.v.

4 9 2 1 0 6 3849215 7 3 8
a c j e h s j it dr a't e e d
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k m
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Krypterat meddelande: acjeghskjitdratkmeeddxaleexxnx

For att dekryptera sa flyttar man bara tillbaka bokstaverna i rétt ordning vilket ar latt med
nyckel men betydligt svarare utan nyckel.

Ovning 4
Kryptera foljande:

Meddelande: Hej jag flyttar runt
Nyckel: 2310

Ovning 5
Dekryptera foljande:

Krypterat meddelande: aaveldtetddg
Nyckel: 352140

Ovning 6
Forsok dekryptera foljande utan nyckel:

Krypterat meddelande: kirgitvstxra
Nyckel: ?

X:trauppgift

Forsok knéacka foljande meddelande som forst ar krypterat med Ceasar och sedan med den
andra metoden:

AWTPVGUFVWHNKTFBXIXC
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FACIT

1

alblc|d|e|f|g|h]|i]]j I plglr|s|t ujv|iw|x|y a o)
die|flglh|i|j|k|l|m 0 s|tjujv|w|x|y|z |a|a a c
H e j S a n m S

K h m d q p v

Hejsan kompis = Khmvdq nrpslv

2

alblc|dle|f|lg|h|i |] plglri|s |[tjujv|w|x|y a o)
el flg|/h|i|j|k|l |[m]|n p tjujv|iw|x|ylz|a|a|o b d
D u k I r d d e t

h y 0 p Y% h h i X

hy opevehi hix = Du klarade det

3

alblc|d|e|f|g |h]|i]] plg|r|s|tjulviw]|x]|y a o)
glhli|j|k|I|m|[njo|p viw|x|y|lz|ad|a|o |a]|b d f
J a g a r p 0 n e r

p g m e X Y% u t k X

pgm ex osvutkxgj = jag ar imponerad, nyckel = 6

4

o 1 2 3|0 1 2 3|0 0 2 3|0 1

h e j j |a g f | |y r u n [t X X

2 3 1 0|2 3 1 0|2 2 3 1 0|2 3

j J e h|f | g a |t u n r X X t

Hej jag flyttar runt = jjehflgatatyyunrrxxxt

5

0 1 2 3 4 5 1 2 3 4 5

d e Y a I a 0 t t d e

3 5 2 1 4 0 5 2 1 4 0

a a v e I d e t 0 d g

aaveldtetodg = de va la gott de
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0 1 2 0 2 0 2 0 2
r i k t g t Vv a X
2 1 0 2 0 2 0 2 0
k [ r g t v t X a
kirgitvstxra = riktigt svar, nyckel = 210

X

Nu &r det slut for idag

N|U|A|R|DI|E |T|S|L |UI|T]|F R D
PIWIA|T|F |G|V |U|N|W|V H T F X
o|11(2 (3 |0 |1 |2 (3 |0 |1 |2 |3 1 3 2

Ceasar nyckel = 2
Metod 2 nyckel = 2130




