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a® Windows Server2012 15-IPSec

Denna laboration ar en del av en serie labbar om Windows Server 2012R2 som till stor del bygger
vidare pa varandra. | denna laboration kommer vi att skapa connection security rules for att
implementera IPsec kommunikation mellan SERVER1 och SERVER2.

Antal: Enskilt eller i grupp om 2.
Material: Tillgang till SERVER1 och SERVER?2 fran tidigare laboration.

Tips: Titta pa relevanta genomgangar pa webbplatsen http://itlararen.se/videos.html#video3

Utforande: | denna laboration anvander vi SERVER1 och SERVER2 fran tidigare laborationer. Det gar
dven bra att anvdanda SERVER1 och CLIENT ifall man ej har tillgang till SERVER2. Fran och med
Windows Server 2008 och Windows Vista sa har Windows inbyggt stod for IPsec via brandvaggen i
Windows.

IPsec ar ett samlingsnamn for flera protokoll som anvands for att sdkra trafik med autentisering och
kryptering. Detta sker i 6vre delen av lager 3 (Network Layer) vilket medfor att all kommunikation
som anvander IPv4 eller IPv6 kan sakras utan att behéva dndra nagot i de dvre applikationslagren.

1. Starta SERVER1 och logga in som domanadministrator

2. Starta Server Manager klicka pa Tools och Windows Firewall with Advanced security

3. I tradstrukturen till vanster, hogerklicka pa Connection Security Rules och vilj New Rule for
att starta New Connection Security Rule Wizard

4. Under Rule Type vilj Server-to-Server och klicka pa Next

5. P& Endpont page under Which computers are in Endpoint 1 vilj These IP-addresses och
klicka pa Add.

6. Mata in IP-numret for SERVER1 192.168.0.1 och klicka pa Ok

7. Pa Endpont page under Which computers are in Endpoint 2 vilj These IP-addresses och
klicka pa Add.

8. Matain IP-numret for SERVER2 192.168.0.2 och klicka pa Ok

9. Klicka pa Next

10. P3 sidan Requirements vélj Request Authentication for Inbound and Outbound connections
och klicka pa Next

11. Pa sidan Authentication Method valj Advanced och klicka pa Customize

12. Under First authentication, klicka pa Add och vélj Preshared Key (ej att rekommendera men
for laborationen sa véljer vi detta da det ar enklast) och ange nyckeln testnyckel klicka pa Ok
tva ganger och klicka pa Next

13. Vilj standardinstallningar pa sidan Profile och klicka pa Next

14. Ange ett lampligt namn, t.ex. SERVER1 to SERVER2 och klicka pa Finish for att skapa var nya
Connection Security Rule.

15. Vilj noden Connection Security Rules under noden Monitoring Mode och verifiera att den
nya regeln ar aktiv (att den listas).

16. Starta en kommandotolk, exempelvis med WIN+R ange CMD och klicka pa Run

17. Prova att kommunicera med IPSec (féorhoppningsvis) genom att pinga SERVER2 med
kommandot ping 192.168.0.2
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Som ni ser sa kan vi kommunicera med SERVER2 men hur vet vi ifall vi kommunicerar sakert
via IPSec? Byt tillbaka till Windows Firewall with Advanced Security och markera noden
Windows Firewall with Advanced Security on Local Computer — Monitoring — Security
Associations — Main Mode. Vi ser nu att det inte listas nagontig har. Hade en IPSec
kommunikation uppréattats sa hade en SA (Security Association) skapats och listats har.

For att IPSec kommunikation ska upprattas sa maste vi konfigurera bada datorerna till att
anvanda IPSec.

Byt till SERVER2 och logga in som domanadministrator.

Oppna Windows Firewall with Advanced Security (pa samma sitt som tidigare)

| tradstrukturen till vinster, hogerklicka pa Connection Security Rules och vélj New Rule for
att starta New Connection Security Rule Wizard

Under Rule Type vilj Server-to-Server och klicka pa Next

Pa Endpont page under Which computers are in Endpoint 1 vilj These IP-addresses och
klicka pa Add.

Mata in IP-numret fér SERVER2 192.168.0.2 och klicka pa Ok

Pa Endpont page under Which computers are in Endpoint 2 vilj These IP-addresses och
klicka pa Add.

Mata in IP-numret fér SERVER1 192.168.0.1 och klicka pa Ok

Klicka pa Next

Pa sidan Requirements vilj Request Authentication for Inbound and Outbound connections
och klicka pa Next

Pa sidan Authentication Method vélj Advanced och klicka pa Customize

Under First authentication, klicka pa Add och vilj Preshared Key (ej att rekommendera men
for laborationen sa véljer vi detta da det &ar enklast) och ange nyckeln testnyckel klicka pa Ok
tva ganger och klicka pa Next

Vilj standardinstallningar pa sidan Profile och klicka pa Next

Ange ett lampligt namn, t.ex. SERVER2 to SERVER1 och klicka pa Finish for att skapa var nya
Connection Security Rule.

Vilj noden Connection Security Rules under noden Monitoring Mode och verifiera att den
nya regeln ar aktiv (att den listas).

Starta en kommandotolk, exempelvis med WIN+R ange CMD och klicka pa Run

Prova att kommunicera med IPSec (forhoppningsvis) genom att pinga SERVER1 med
kommandot ping 192.168.0.1

Som ni ser sa kan vi kommunicera med SERVER1 men anvdnds IPSec nu? Byt tillbaka till
Windows Firewall with Advanced Security och markera noden Windows Firewall with
Advanced Security on Local Computer — Monitoring — Security Associations — Main Mode.
Nu bor det finnas en SA (Security association) som listas och visar att IPSec kommunikation
har skett mellan SERVER1 och SERVER2

Hogerklicka pa den SA som listas och val properties undersék egenskaperna och stang sedan
fonstret.

Markera noden Quick Mode och hogerklicka pa den SA som listas dar och vélj properties for
att undersoka egenskaperna. Stang fonstret.

For att implementera IPSec i sin organisation sa ar det bast att anvanda sig av certifikat
istdllet for en pre-shared key. Likasa kan vi géra motsvarande konfiguration av
Windowsbrandvaggen via Group Policy och pa sa satt enkelt aktivera IPSec for alla eller vissa
datorer i vart natverk. Vi kan ocksa krava att IPSec ska anvandas istallet for som i labben da vi
foreslar att anvanda IPSec och funkar inte det sa kommunicerar vi anda. Vi kan dven skapa
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specifika regler i brandvaggen da vi enbart tillater viss typ av trafik ifall den ar "saker" d.v.s.
anvander IPSec. Exempelvis enbart tilldta saker DNS-kommunikation eller att alla
domananslutna datorer maste anvdnda IPSec vid kommunikation med var Default Gateway
mm.




