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Natverkssakerhet — Lager 2
Storm Control

| denna laboration kommer vi att konfigurera storm control for att skydda vart natverk mot for
mycket broadcast- och multicast-trafik. Loopar i vart natverk bér STP (Spanning Tree Protocol) skydda
oss mot men det hjdlper inte ifall vi av ndgon annan anledning far valdigt mycket broadcast-trafik i
vart natverk (t.ex. p.g.a. felaktig utrustning eller 6verbelastningsattack).

Antal: Grupper om 2

Material: En dator och en switch. Switchen maste vara managed.

Tips: Mer information om fenomenet broadcast storm hittar ni i genomgangarna om STP och
Ndtverkssdkerhet — Lager 2 introduktion pa hemsidan.

Topologi
Fal, Fal/12
_: * 4
T 2960-24TT
oo SWITCH
Enhet | Granssnitt IP-adress Natmask Default-Gateway | Switch port
PCO Fa0 Spelar ingen roll Spelar ingen roll - valfri

Utférande: Anslut datorn till switchen enligt bilden. Det spelar ingen roll vilka portar ni anvander. |
instruktionerna sa utgar vi ifrdn att en CISCO-switch anvdnds men principen ar densamma &dven for
switchar av andra tillverkare.

1.

Anslut datorn till switchen. Datorn ska egentligen bara generera lite trafik sa vi behover ej
nagon speciell IP-konfiguration.

Nasta steg bygger pa att ni kan administrera er switch pa nagot satt och att ni gjort detta
tidigare. | detta exempel utgar vi fran att det ar en CISCO-switch som anvands.

Anslut till er switch via console-porten.

Vi ska nu inaktivera STP (Spanning Tree Protocol). Kor féljande kommandon pa switchen:
enable

conft

no spanning-tree vian 1
(Detta forutsatter att switchen
ar fabriksaterstalld eller att
VLAN 1 anvands for aktuella
portar).

Koppla sedan en loop in
switchen (se bild). OBS
anvander ni en aldre Catalyst
Switch sa kan ni behéva
anvanda en korsad TP-kabel..
Detta gor vi for att enkelt
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simulera en broadcast-storm. | normala fall sa skyddar STP oss mot loopar i natverket men
inte mot 6verdriven broadcast-trafik som genereras pa annat satt (vilket vi latsas sker i denna
laboration).

5. Notera att switchen snabbt blir 6verbelastad och blinkar som ett flipperspel.

6. Koppla ur loopen.

7. Viska nu aktivera storm control for portarna pa switchen. Detta gor vi med féljande
kommandon:
(i Global Configuration mode)
interface range fastEthernet 0/1 - 24
storm-control broadcast level 0.5
storm-control multicast level 0.5
storm-control action shutdown

Vi har nu konfigurerat alla 24 portar (antal och typ kan saklart variera beroende pa vilken
switch ni anvander) till att stangas ner ifall mer dn 50% av bandbredden ar broadcast- eller
multicast-trafik. Portarna som stdangs ner kommer att vara i error-disable lage och kraver
manuell aktivering igen.

8. Upprepa steg 4 (d.v.s. koppla en loop igen). Vad hander?

9. Hur gor man for att aktivera portarna igen?

Sammanfattning kommandon

Kommando Beskrivning

enable Aktivera EXEC-mode

conft Aktivera Global Configuration mode

no spanning-tree vlan 1 Inaktiverar STP for VLAN 1

interface range fastEthernet 0/1 — 24 Viljer alla 24 portar

storm-control broadcast level 0.5 Begransar mangden broadcast-trafik till 50%

storm-control multicast level 0.5 Begransar mangden multicast-trafik till 50%

storm-control action shutdown Konfigurerar portarna till att stangas av helt ifall
gransen overskrids

Svart = EXEC kommando, Bla = Global Configuration, Grén = Interface Configuration,
, Rott = Router Configuration




