\

m © IT-Lararen (itlararen.se)
Laboration CISCO I0S HSRP

| denna laboration kommer ni att konfigurera Hot Standby Routing Protocol (HSRP) for redundans pa
default gateway niva.

Gruppstorlek: Arbete i grupp om 2 eller individuellt
Material: Packet Tracer eller praktisk laboration (2 routrar, 1 switch och 1 dator). Det finns en

forkonfigurerad projektfil till labben.
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Enhet Interface IP-adress Natmask Default GW
R1 Fa0/0 192.168.0.2 255.255.255.0 -
Fa0/1 10.0.0.1 255.255.255.0 -
R2 Fa0/0 192.168.0.1 255.255.255.0 -
Fa0/1 10.0.0.2 255.255.255.0 -
PCO NIC 192.168.0.10 255.255.255.0 192.168.0.1

Till laborationen finns en férkonfigurerad packet tracer fil dar alla anslutningar ar gjorda och alla
interface har konfigurerats med IP-adresser. Malet med laborationen ar att med HSRP skapa en
virtuell default gateway adress som klienterna kan anvdnda och pa sa satt ha tillgang till en default
gateway dven om nagon av R1 eller R2 slutar fungera. Detta da R1 och R2 delar pa uppgiften att
agera default gateway (primar router).

1. Anslutningen mellan R1 och R2 ska simulera Internet dvs. det externa natverket. For att vi
ska kunna testa anslutningen utat pa ett enkelt satt dven om nagon av R1 och R1 slutar
fungerar sa behdver vi lagga en default route pa R1 och R2.

Pa R1 ange foljande kommandon:
enable

configure terminal

ip route 0.0.0.0 0.0.0.0 10.0.0.2
exit

2. PaR2ange foéljande kommandon:
enable
configure terminal
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12.

ip route 0.0.0.0 0.0.0.0 10.0.0.1

exit

Kontrollera nu anslutningen ut mot "Internet" genom att fran PCO pinga de externa
adresserna. Starta kommandotolken (eller terminalen pa Linux) och ange foljande
kommandon:

ping 10.0.0.1

ping 10.0.0.2

Kontrollera att R2 fungerar genom att dndra default gateway instédllningen pa PCO till
192.168.0.2

upprepa testet i steg 3.

Vi ska nu aktivera HSRP och ange den virtuella IP-adressen som R1 och R2 ska dela pa.
Pa R1 ange féljande kommandon:

interface FastEthernet 0/0

standby 1ip 192.168.0.254

Vi aktiverar nu HSRP med "gruppnummer" 1 (viktigt att det &r samma nummer pa R2) med
det gemensamma IP-numret 192.168.0.254

Vi gér motsvarande pa R2

Pa R2 ange féljande kommandon:

interface FastEthernet 0/0

standby 1 ip 192.168.0.254

Vénta nagra sekunder sa bor ni se liknande meddelande i konsolen:
%HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1 state Speak -> Standby
%HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1 state Standby -> Active

Som anger ifall ett interface ar Standby eller Active vilket anger vilken router (eller granssnitt)
som ar aktiv (anvands) och vilken som &r i standby-lage (anvands ej).

Pa PCO andra default gateway instillningen till 192.168.0.254

Kontrollera anslutningen igen genom att upprepa steg 3.

Pa PCO ange féljande kommandon:

tracert 10.0.0.1

tracert 10.0.0.2

Vilken router ar aktiv?

Prova att satta igang en s.k ping-snurra pa PCO med kommandot:

ping -t 10.0.0.1

Testa sedan att koppla loss sladden mellan R1 och switchen och vanta ca 15 sekunder.
Anslut sladden igen och prova att koppla loss sladden mellan R2 och switchen, vanta ca 15
sekunder.

Vad hander?
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Anslut sladden mellan R2 och switchen igen.

Pa PCO ange foljande kommandon: (OBS anvand CTRL+C for att avbryta ping-kommandot)
arp -a

Vilken MAC-adress (fysisk adress) har IP-adressen 192.168.0.254?

HSRP anvander MAC-adresserna 0000.0c07.acXX dar XX ar HSRP grupp-numret som vi angav
tidigare.

Pa R1 ange foljande kommando:

show standby (i privileged EXEC mode)

Vi ser nu en massa intressant information. Bl.a. virtuella IP-adressen, aktiva router och den
virtuella MAC-adressen men dven en del annat.

Vilket varde ar HELLO-time satt till?

Vilket varde ér HOLD-time satt till?

Ar preemption aktiverat eller ej?

Det ar bara den aktiva routern som svarar pa ARP-férfragningar. Ovriga routrar i samma
HSRP grupp far HELLO-meddelanden fran den aktiva routern. Om en standby-router inte far
ett HELLO-meddelande sa vantar den i angivna HOLD-tiden innan den tar over (eller ny aktiv
router valjs i HSRP-gruppen om det finns flera standby-routrar).

Vi ska prova att dndra lite installningar.

Pa R1 ange féljande kommando:

interface FastEthernet 0/0

standby 1 priority 150

exit

Vi har nu dndrat prioritet till 150 (standard ar 100). Det &r routern med hdgst prioritet som
blir aktiv. Har routrar samma prioritet sa blir den routern med hogst IP-nummer aktiv. Vi har
nu konfigurerat sa att R1 alltid blir aktiv.

Finns det redan en aktiv router och en annan router med hogre prioritet blir tillganglig sa
andras inte aktiv router automatiskt. Vill man att detta ska goras instéllningen sa far man
ange kommandot standby 1 preempt for att aktivera preemption. detta behover goras pa alla
routrar.

For 6kad sakerhet sa kan man krava autentisering for HSRP. Annars kan en attackerare ta
over rollen som aktiv router via HSRP. Detta kan gora med I6senord i klartext eller MD5.
Autentisering aktiveras med féljande kommando:

standby 1 authentication md5 key-string md5password

eller

standby 1 authentication text secret

Dessa kommandon stéds dock ej av Packet Tracer (i skrivande stund).

For att snabba pa HSRP sa att vi slipper vanta 10 sekunder nar en router gar ner sa kan vi
andra instéllningarna for HELLO- och HOLD tiderna.

Pa R1 ange foljande kommando:

(Valj interface FastEthernet 0/0 forst)

standby 1 timers msec 100 msec 300

Upprepa steg 20 pa R2.
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Vi har nu dndrat HELLO-tiden till 100 ms och HOLD-tiden till 300 ms. Det ar viktigt att HOLD-
tiden ar minst tre ganger HELLO-tiden.

22. Andra saker man bor tanka pa ar att man kan lagga en fordrojning pa preemption vilket ar
bra for att ge en router tid att starta och lata diverse protokoll konvergera sasom OSPF mm.
Detta gors med kommandot standby 1 preempt delay minimum 60. Det finns dven tva
versioner av HSRP, version 1 och version 2 vilket kan dndras med kommandot standby
version 2.

23. Extra-uppgift: Vad innebar interface tracking i samband med HSRP och varfor kan det vara
bra att anvanda?




